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INFORME RELATIU AL PROGRAMA DE MATERIES PER A L'ACCES AL COS
SUPERIOR DE SISTEMES | TECNOLOGIES DE LA INFORMACIO A1-04-06 (COS
SUPERIOR TECNIC D'ENGINYERIA INFEN INFORMATICA, A1-06, LLEI 10/2010,
DE 9 DE JULIOL)

INTRODUCCIO

La Generalitat, atés el valor estrategic de les tecnologies de la informaci6 i les
comunicacions -d'ara en avant TIC-, treballa permanentment per a dotar la seua
organitzacio de les eines més eficaces per a aconseguir els seus objectius. Al llarg de
quasi quaranta anys, en els quals hem assistit a un canvi de model social provocat per
la substitucié de l'industrialisme per un nou paradigma de substrat tecnologic, els
empleats del cos superior de sistemes i tecnologies de la informacié de I'Administracio
de la Generalitat han aconseguit dotar la seua organitzacié d'una infraestructura
tecnologica i un grau de digitalitzacié idoni per a respondre, en cada moment, als
reptes proposats per les TIC.

Hui, les TIC plantegen a la Generalitat un repte sense precedents davant la
consolidacio de tecnologies de caracter disruptiu. Qualsevol informacié generada dins
de la seua organitzacid, susceptible de ser emmagatzemada i tractada digitalment,
redobla el seu valor i es converteix en un actiu estrategic fonamental per a
I'Administracié publica de la Generalitat. La smartificacio, robotitzacié de processos,
ciéncia de dades i altres aplicacions basades en l'explotacié de la informacié en
benefici de I'Administracié publica, protagonitzaran les actuacions TIC de la Generalitat
en els proxims anys. Conseqiientment, per a exercir les activitats associades
necessita, inexorablement, reflectir aquests canvis en la matéria requerida per a l'accés
al cos superior de sistemes i tecnologies de la informacio.

En aquest informe s'exposa el temari resultant, després d'una profunda analisi i treball
dut a terme des de la Direccié General de Tecnologies de la Informacié i de les
Telecomunicacions (DGTIC), amb el qual es pretén, com a objectiu final, captar el
millor talent amb qué afrontar, amb garanties d'exit, els plans i les actuacions que s'ha
marcat la DGTIC per a obtindre el maxim benefici de les oportunitats revolucionaries
que ens ofereixen les TIC.

Aquest temari es planteja com un instrument viu, capa¢ d'adaptar-se, en cada
convocatoria, a les possibilitats de l'estat de I'art tecnologic i a com, amb [I'is de les
TIC, es pot contribuir millor a aconseguir els objectius de desenvolupament marcats
per la Generalitat.



ORIGEN | PROPOSIT DE L'ENCARREC

Mitjangant la Resolucié de la Conselleria de Justicia, Interior i Administracio Publica de
la Generalitat de 3 de juny de 2021 (DOGV nim. 9103, de 9 de juny de 2021) es va
constituir la Comissio per a lI'estudi i proposta de mesures per a la innovacio en els
processos de seleccid de personal al servei de I'Administracié publica. Aquesta
comissio tenia com a finalitat estudiar i proposar les mesures necessaries per a la
modificacié del model de seleccid del personal de I'Administracié de la Generalitat,
identificant els ambits d'innovacié per a configurar sistemes de seleccio eficagos, agils
i transparents que garantisquen la seleccio de les persones idonies per a l'accés a la
funcid publica amb capacitats per a governar un entorn complex i canviant.

Al gener de 2022 es va publicar l'informe final d'aquesta comissid, que proposava un
model de seleccié que combinara la comprovacié de coneixements, amb la valoracio
de les capacitats analitiques i les destreses de les persones aspirants, i proposara per
a llocs que requerisquen titulacié universitaria de grau un nou model selectiu
d'implantaci6 progressiva, basat en una prova inicial teorica, en el seu cas tipus test,
amb programes més o menys reduits, la superacié dels quals done accés a cursos
veritablement selectius, organitzats per 'EVAP que incloguen un periode de rotacio per
diversos llocs de treball amb la supervisio estreta de mentors.

En aquest context, dins de la DGTIC (annex 1), de la Conselleria d'Hisenda i Model
Economic, es constitueix un equip de treball per a la proposta del programa de
materies sobre les quals versaran les proves d'accés al cos superior de sistemes i
tecnologies de la informacié de I'Administracié de la Generalitat (A1-04-06).

Segons disposa la Resolucié de 30 de marg de 2022, atés que el cos A1-04-06 té
assignades responsabilitats consistents en la planificacio, assessorament, gestio,
inspeccio, control, avaluacid, estudi i proposta de caracter administratiu de nivell
superior, i tenint en compte la repercussi6 de la matéria associada a I'ambit
professional especific d'aquest cos dins de la Generalitat, constitueix, per la seua
rellevancia i impacte, i també pel seu nombre previsible de vacants, un ambit idoni en
queé centrar la seleccié de les dones i homes que conformaran aquest cos.

Atés el que es disposa tant en la Llei de I'Estatut Basic de 'Empleat Public com en
l'article 65.3 de la Llei 4/2021, de 16 d'abril, de la Generalitat, de la funci6é publica
valenciana, s’ha de cuidar la connexié necessaria entre el tipus de prova a superar i
l'adequacié a I'acompliment dels llocs de treball convocats; i s'obri la possibilitat que
les proves continguen un disseny valid, fiable i eficag que incloga, a més de la
comprovacié de coneixements, la capacitat analitica dels i les aspirants, aixi com la
realitzacié dels exercicis necessaris que demostren que els candidats i candidates
posseeixen les habilitats i destreses requerides per al lloc.

Per aixo, i tenint en compte que la valoracié de coneixements continuara sent una
dimensié rellevant de 'accés, és imprescindible revisar els programes de matéries que
els avaluen. Els coneixements hauran de configurar un perfil ampli i transversal i
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incloure els continguts propis dels llocs de treball susceptibles de ser exercits pels
funcionaris i funcionaries pertanyents a aquest cos.

En aquest context se situa I'objectiu principal de lI'equip de treball, que és la proposta
del programa de materies sobre les quals versen les proves selectives d'accés al cos
superior de sistemes i tecnologies de la informacié de la Generalitat (A1-04-06).



METODOLOGIA | ACTIVITAT DE L'EQUIP DE TREBALL

L'equip de la DGTIC va comengcar a treballar en la creaci6 d'aquest temari considerant
tres criteris basics:

1.

Ajustar els coneixements inclosos en el temari a les funcions que realment es
desenvolupen en la practica dins de I'ambit professional especific de les TIC en
la Generalitat.

Incloure tant els coneixements necessaris en l'actualitat com les tendéncies,
previsiblement utils per a la Generalitat, que ja observen en l'estat de l'art
tecnologic.

Incorporar els coneixements associats a noves tecnologies disruptives
vinculades a projectes que ja s'estan tragant dins de la DGTIC.

Atés el criteri assenyalat en el punt 1, es van concretar les funcions habituals exercides
pel cos superior de sistemes i tecnologies de la informaci6 A1-04-06. De manera
general, aquestes funcions son:

1.

© N o

Definicié de les politiques de la Direccié General de Tecnologies de la
Informaci6 i les Comunicacions (DGTIC).

Trobar solucions TIC davant les necessitats de I'organitzacié de la Generalitat i
proposar millores substancials amb el seu Us.

Gestio de projectes: analisi, proposta, disseny, estimaci6 de costos,
determinacio i adquisicié dels recursos necessaris, activitats de programacio,
seguiment de I'execucid, gestid dels canvis i presentacié d'informes.

Participar, coordinar o dirigir I'equip o equips responsables de les activitats del
projecte o de la prestacio de serveis de la DGTIC.

Participar en reunions en qualitat d'expert/especialista tecnic.

Preparar documents, informes i presentacions sobre el seu ambit.

Descriure, millorar i documentar els processos del seu ambit de treball.
Realitzar totes les funcions afins que en materia TIC de nivell superior li siguen
assignades.

En el cas d'exercir tasques de direccié de qualsevol nivell: supervisar, orientar i
motivar les persones a carrec seu per a la consecuci6 de les comeses
atribuides a la unitat administrativa en el marc d'un bon clima laboral.

Partint d'aquesta primera analisi, es va poder elaborar una monografia professional
(annex Il) que va ser utilitzada com a referencia al llarg de tots els treballs que es van
dur a terme per a l'elaboracié del temari.

Atesa l'amplitud de la materia TIC utilitzada per les diferents aplicacions i
departaments de l'organitzacié6 de la Generalitat, el temari es va ordenar i es va
classificar dins dels apartats seglents:

Planificacid, gestid, supervisio, qualitat i analisi de projectes TIC.
Ciberseguretat.
Smartificacid i tecnologies disruptives.



IV.  Sistemes i lloc de treball digital.

V. Desenvolupament de programari i components per a ['Administracié
electronica.
VI.  Infraestructures i xarxes de telecomunicacions.

El coneixement descrit en els dos primers apartats es requereix, de manera més
transversal, per a exercir les tasques en tots els ambits de treball TIC de la Generalitat i
I'exposat en els quatre ultims descriu els necessaris per a cadascun dels ambits
corresponents.

El nivell de coneixement exigit per a cadascun dels temes és el necessari per a garantir
la competéncia amb la qual realitzar amb eficacia les funcions que es desenvolupen
dins de l'organitzacié de la Generalitat (descrites en la monografia professional) en
cadascun dels ambits de treball. En I'annex IV, es proporciona una nota addicional per
a donar major concrecié a aquests nivells imprescindibles, i ajudar que l'opositor
centre i prepare el seu propi material i el seu propi estudi.

En l'elaboracié del temari s'ha tractat d'adequar-ne el contingut a les funcions dels
llocs, de manera que resulte practic. Per a aix0d, s'aborda la inclusi6 o no de
determinats temes, la seua ubicacid, el seu nivell de concrecié i la forma de redaccio
dels epigrafs; tot aixd, amb la finalitat de facilitar la tasca de la persona opositora i que,
al seu torn, aconseguisca els coneixements requerits.

Es mantenen les parts general i especial. En la part general, es tracta de conéixer el
marc en qué es desenvolupa l'activitat administrativa i del qual poden ser exonerades
les persones que accedisquen pel torn de promocié interna. En la part especial, es
detallen els temes corresponents a cadascun dels ambits de treball en que s'ha
classificat la materia. En definitiva, en aquest treball s'ha tractat d'actualitzar i adaptar
el contingut del temari als requeriments teodrics i practics necessaris, buscant la
capacitacioé dels aspirants. El temari consta de 75 temes amb I'estructura segtient:
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Estructura del temari
Total: 75 temes

Part general (23 temes)

I. Constitucié espanyola (4 temes)

Il. Organitzacié de la Comunitat Valenciana. (3
temes)

[1l. Unié Europea (1 tema)
IV. Matéries transversals (3 temes)
V. Dret administratiu (8 temes)

VI. Organitzaci6 i regim dels empleats publics (3
temes)

VII.  Gestié economicopressupostaria (1 tema)

Part especial (52 temes)

I. Planificacio, gestio, supervisid, qualitat, i analisi
de projectes TIC (7 temes)

Il. Ciberseguretat (5 temes)

ll. Smartificacié i tecnologies disruptives (12
temes)

IV. Sistemes i lloc de treball digital (6 temes)

V. Desenvolupament de programari i components
per a I'Administracié electronica (14 temes)

VI Infraestructures i xarxes de telecomunicacions
(8 temes)

74
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TEMARI PER A L'OPOSICIO AL COS SUPERIOR DE SISTEMES | TECNOLOGIES
DE LA INFORMACIO A1-04-06

| Temari part general

l. Constitucié espanyola

1. La Constitucid espanyola de 1978. Caracteristiques, estructura. Titol preliminar. Dels
drets i deures fonamentals. De la reforma constitucional.

2. La Corona. Les Corts Generals: capitol I, De les cambres i capitol Il, De I'elaboracio
de les lleis.

3. Del Govern i de I'Administracio. Relacions entre el Govern i les Corts Generals.

4. Organitzacié territorial de I'Estat: principis generals. L'Administracié local. Les
comunitats autdbnomes.

I. Organitzacio de la Comunitat Valenciana

5. L'Estatut d'Autonomia de la Comunitat Valenciana: titol primer, La Comunitat
Valenciana; titol ll, Dels drets dels valencians i valencianes; titol lll: La Generalitat; titol
IV, Competéncies.

6. El president o presidenta de la Generalitat: eleccié i estatut personal. Atribucions. El
Consell: composicié. Atribucions i funcionament. La iniciativa legislativa i la potestat
reglamentaria. Relacions entre el Consell i les Corts.

7. Govern i Administracié. Els consellers o conselleres. Estatut personal.
L'Administracié publica de la Generalitat. Organitzacié, competéncies i estructura.
Organitzaci6 territorial de les conselleries. Responsabilitat dels membres del Consell i
de I'Administracié publica de la Generalitat. De les altres institucions de la Generalitat.

Il. Unié Europea

8. Caracteristiques de lI'ordenament juridic de la Unié Europea. Fonts del dret de la Unié
Europea. Tractats constitutius. Actes juridics de la Unio: reglaments, directives,
decisions, recomanacions i dictamens. Les institucions i els organismes de la Unid
Europea: composicié i funcions.

IV. Materies transversals

9. La Llei organica 3/2007, de 22 de marg, per a la igualtat efectiva de dones i homes.
Llei 9/2003, de 2 d'abril, de la Generalitat, per a la igualtat de dones i homes.

10. La Llei organica 1/2004, de 28 de desembre, de mesures de proteccio integral
contra la violéncia de génere: objecte i principis rectors, mesures de sensibilitzacio,
prevencié i deteccid; drets de les dones victimes de violencia de genere; tutela
institucional.

11. Govern obert: principis. La transparéncia i el bon govern: normativa basica estatal i
autonomica. La participacié ciutadana en [|'Administracio valenciana. Els grups
d'interés. La proteccié de dades de caracter personal: normativa basica estatal i



autonomica. Especial referencia als drets digitals i a les figures del responsable i
I'encarregat del tractament de dades, i el delegat de proteccié de dades.

V. Dret administratiu

12. La Llei 40/2015, d'1 d'octubre, de regim juridic del sector public. Disposicions
generals. Dels organs de les administracions publiques.

13. La Llei 39/2015, d'1 d'octubre, del procediment administratiu comu de les
administracions publiques: objecte i ambit subjectiu d'aplicacio. Les persones
interessades en el procediment. L'activitat de les administracions publiques: normes
generals d'actuacié. Termes i terminis. Especial referéncia a la identificacio, la
signatura i la utilitzacié de mitjans electronics, el registre i I'arxiu electronic.

14. Els actes administratius: requisits. Eficacia dels actes. Nullitat i anul-labilitat.
Especial referéncia a la notificacio electronica.

15. Disposicions sobre els procediments administratius: garanties del procediment.
Iniciacid, ordenacid, instruccio, finalitzacié i execucié del procediment. La tramitacio
simplificada. Especial referéncia al procediment electronic.

16. La revisid dels actes en via administrativa: la revisié d'ofici. Els recursos
administratius.

17. La potestat sancionadora de I'Administracid. Principis de la potestat sancionadora.
Especialitats en els procediments sancionadors.

18. La responsabilitat patrimonial de I'Administracié publica. Responsabilitat de les
autoritats i personal al servei de les administracions publiques. Especialitats en els
procediments en materia de responsabilitat patrimonial.

19. Objecte i ambit d'aplicacié de la Llei de contractes del sector public. Delimitacio
dels tipus contractuals. Contractes administratius i contractes privats. Perfeccio i
forma del contracte. Parts del contracte. Organs autondmics en matéria de
contractacio. Objecte, pressupost base de licitacio, valor estimat, preu del contracte i la
seua revisid. Normes generals de la preparacié i adjudicacié de contractes per les
administracions publiques. Els contractes menors.

VI. Organitzacié i regim dels empleats publics

20. L'Estatut Basic de I'Empleat Public: objecte i ambit d'aplicacié. Llei 4/2021, de 16
d'abril, de la Generalitat, de la funcié publica valenciana: objecte, principis i ambit
d'aplicacio de la llei. Personal al servei de les administracions publiques.

21. Naixement i extincié de la relacié de servei dels empleats publics. Seleccidé de
personal. Adquisicié i pérdua de la condicié del personal empleat public. Provisié de
llocs i mobilitat. Promocié i carrera professional. L'avaluacié de lI'acompliment. El
teletreball: principis i regulacié en la Generalitat.

22. Situacions administratives dels funcionaris al servei de la Generalitat. Drets, deures
i incompatibilitats del personal empleat public. Régim disciplinari. Responsabilitat civil,
penal i administrativa dels funcionaris. Referéncia a la responsabilitat comptable. Els
conflictes d'interessos.

V. Gestio economicopressupostaria
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23. La Llei 1/2015, de 6 de febrer, de la Generalitat, d'hisenda publica, del sector
instrumental i de subvencions: titol I, De I'ambit d'aplicacié i organitzacié del sector
public de la Generalitat, capitol I: Ambit d'aplicacié i organitzacié del sector public; titol
I, Dels pressupostos de la Generalitat: capitol Ill, contingut, elaboracié i estructura; titol
IX: sector public instrumental de la Generalitat; titol X: subvencions.

| Temari part especial

I. Planificacid, gestio, supervisio, qualitat i analisi de projectes TIC

1. Tecnologia i desenvolupament en la societat digital. Bretxa digital. indexs
d'economia i societat digital (DESI). La Década Digital d'Europa: metes digitals
per a 2030.

2. Plansiactuacions de I'Agenda Digital per a GVA, GEN DIGITAL 2025.
Descripcid, estructura i objectius dels plans.

3. La gestié dels serveis TIC: bones practiques en gestio dels serveis. Biblioteca
d'infraestructura de tecnologies de la informacio: ITIL v4.

4. Bones practiques en la direccié de projectes: gestio de I'abast dels projectes,
del cronograma, els costos, la qualitat, la comunicacio, els interessats, els
riscos i els canvis.

5. Planificacio estrategica. Bones practiques agils: Lean, Kanban, SCRUM. Escalat
agil: SAFe, LeSS, SoS.

6. Qualitat del programari: adequacio funcional, eficiencia, compatibilitat,
usabilitat, fiabilitat, seguretat, mantenibilitat i portabilitat. Gestié de requisits.
Control de versions. Integracié i entrega continues (CI/CD) Devops.

7. Bones practiques en testatge de programari. Fonaments. Les proves al llarg
del cicle de vida: rols, nivells, tipus i técniques de proves. Us d'eines per a la
gestio i l'automatitzacio de les proves.

. Ciberseguretat

8. Reial decret 311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de
Seguretat.

. Metodologia MAGERIT 3.0: metode i cataleg d'elements.

10. Desenvolupament segur d'aplicacions web: OWASP 4.0. Seguretat dels serveis
en nuvol. Eines IDS, IPS i AntiDDoS.

11. Gestiod de ciberincidents: preparacid, identificacio, contencio, mitigacid,
recuperacio i actuacions postincidents. Amenaces i vectors d'atac. Funcions
d'un CERT/CSIRT.

12. Politica, organitzacio i normes de desenvolupament de la seguretat de la
informacio en I'Administracié de la Generalitat.

[Il. Smartificacié i tecnologies disruptives

13. Intel-ligéncia artificial: conceptes basics, tecnologies fonamentals i aplicacions
practiques. Intel-ligéncia artificial distribuida.

14. Aprenentatge automatic (machine learning). Aprenentatge supervisat, no
supervisat i per reforg. Aprenentatge profund (deep learning).



15.

16.

17.
18.

19.

20.

21.

22.

23.
24.

Processament de llenguatge natural (PLN). Aplicacions del PLN. Processament
intel-ligent de documents.

Big Data. Captura, analisi, transformacio, emmagatzematge i explotacio de
conjunts massius de dades.

Entorns Hadoop o similars. Bases de dades SQL i NoSQL.

Gesti6 de les dades corporatives. Magatzem de dades (Data-Warehouse).
Arquitectura OLAP. Mineria de dades

Governanga de la dada. Metodologia DAMA (Data Management Association)
per a la governanca de la dada.

Model estratégic de la dada. Model operatiu: inventari i mapa de dades,
processos i politiques; model organitzatiu: estructura, comités de govern i rols;
serveis de l'oficina de govern de la dada. Cultura de la dada.

Apificacié: qué és una APl i per a qué serveix. Gestio i govern d’API. Us de les
API en la transformacié d'empreses i de les administracions.

Automatitzacié robotica de processos (RPA). Concepte. Processos
susceptibles d'automatitzacié en I'Administracié i integracio en una
administracid. Beneficis. Plataformes existents. Components a incorporar.
Blockchain. Introduccié a blockchain. Xarxes privades, publiques i hibrides.
Aplicabilitat del blockchain. Organitzacions descentralitzades, DAO,
Governancga. Aspectes legals i fiscals sobre blockchain.

IV. Sistemes i lloc de treball digital

25.

26.

27.

28.

29.

30.

El centre de dades corporatiu;. Arquitectura: disseny fisic i l0gic, la xarxa del
“core” del centre i la seguretat. Tendéencies: impacte ambiental, escalabilitat,
automatitzacié i gestié remota.

Virtualitzaci6 i hiperconvergéncia en el centre de processament de dades.
La computacio en el navol, models i tendéncies (serverless computing, edge
computing, etc.).

Infraestructures, plataformes i programari com a servei (laaS, PaaS SaaS,).
Centre de dades definit per programari (SDDC).

El lloc de treball TIC en una organitzacio: normalitzacid, seguretat, actualitzacio
i gestio.

Infraestructura del lloc de treball virtual (VDI).

V. Desenvolupament de programari i components per a I'Administracio electronica

31.

32.

La politica de protecci6 de dades de caracter personal. Régim juridic. El
Reglament UE 2016/679, de 27 d'abril, relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d'aquestes dades. Principis i drets. Obligacions. El delegat de protecci6 de
dades en les administracions publiques. L'Agéncia Espanyola de Proteccio6 de
Dades.

Reial decret 203/2021, de 30 de marg, pel qual s'aprova el Reglament d'actuacio
i funcionament del sector public per mitjans electronics. Decret 220/2014, de
12 de desembre, del Consell, pel qual s'aprova el Reglament d'Administracio
electronica de la Comunitat Valenciana.
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33.

34.

35.

36.

37.

38.
39.

40.

41,

42.

43.

44.

Arquitectura de desenvolupament en el web. Desenvolupament web front-end.
Desenvolupament web en servidor, connexié a bases de dades i interconnexio
amb sistemes i serveis. Llenguatges i eines per a la utilitzacié en xarxes
globals.

Disseny i principals entorns de treball per al desenvolupament i la publicacié
d'aplicacions mobils.

Accessibilitat i usabilitat de les tecnologies, productes i serveis relacionats amb
la societat de la informacié. W3C. Disseny universal; conceptes d'UX (user
experience) i Ul (user interface).

Arquitectura orientada a serveis (SOA). Serveis Web SOAP. Descripci6 i
descobriment de serveis. XML i JSON.

Model de desenvolupament d'aplicacions basat en microserveis. Arquitectura i
solucions.

Programacio low-code, no-code, contenidors docker. Serveis REST.

Gesti6 i tractament de documents i continguts electronics (tecnologies CMS i
DMS; portasignatures electronic i CSV, etc.).

Interoperabilitat de sistemes. Esquema Nacional d'Interoperabilitat. Normes
teécniques d'interoperabilitat. Interoperabilitat dels documents i expedients
electronics i normes per a l'intercanvi de dades entre administracions
publiques. Protocol d'accés a serveis mediats (SCSP). Plataforma autonomica
d'interoperabilitat (PAI).

Infraestructures, serveis comuns i compartits per a la interoperabilitat entre
administracions publiques. Sistema d'informacié administrativa (SIA), directori
comu d'unitats organiques i oficines (DIR3), sistema d'interconnexié de
registres (SIR), Cl@ve, la plataforma d'intermediacié de dades (PID), adrega
electronica habilitada (DEH), INSIDE, ARCHIVE.

Identificacio i signatura electronica. Marc europeu i nacional. Certificats
digitals. Claus privades, publiques i concertades. Formats de signatura
electronica. Serveis de directori. Mecanismes d'identificacio i signatura
biomeétrics.

Els sistemes d'informacié geografica. Conceptes i funcionalitat basics.
Incorporacié de la component geografica en els sistemes d'informacio.
Infraestructures de dades espacials (IDE). Definicié i components. Arquitectura
i serveis web d'una IDE.

VI. Infraestructures i xarxes de telecomunicacions

45.

46.
47.

48.
49.
50.
51.

Virtualitzacié de xarxes. Xarxes definides per programari (SDN); xarxes d'area
amplia definides per programari (SDWan).

Orquestracié i gestié centralitzada de dispositius de comunicacions.

Xarxes d'emergéncia. Estandard TETRA. Arquitectura del sistema. Serveis.
Seguretat. Aplicacions. Evolucié i tendéncies per a serveis de dades en banda
ampla.

Internet de les coses (loT); xarxes de sensors de curt i llarg abast.

Smart Cities: concepte, arquitectura, solucions i govern.

Xarxes 5G, tecnologia basica i aplicacions. Programa UNIC-Banda Ampla.
Seguretat en les comunicacions: seguretat perimetral: firewalls NGFW i
dispositius de gestio i control de transit; servidors i serveis d'autenticacio,
autoritzacioé i comptabilitat (accounting). Seguretat en l'accés a xarxes d'usuari
(NAC); seguretat sense fil.
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52. Accés segur a xarxes corporatives: VPN, IPSec.
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ANNEXOS

ANNEX | - EQUIP DE TREBALL DE LA DGTIC

Coordinacio:

Equip:

Subdireccié General de Coordinaci6 i Gestio de les TIC.

Subdireccidé General de Sistemes i Gesti6 del Lloc de Treball.
Subdireccié General de Modernitzacié.

Subdireccié General de Telecomunicacions.

Subdireccié General d'Informatica Departamental.
Subdireccié General d'Informatica per a Justicia i Hisenda.

Subdireccié General d'Informatica per a Educacié i Innovacio.

Subdireccié General de Ciberseguretat.
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ANNEX Il - MONOGRAFIA PROFESSIONAL

1. CONTEXT
TIPUS DE TASQUES

Article 31.1.b de la Llei 4/2021, de 16 d'abril, de la funcié publica valenciana, LFPV,
sobre grups de classificacio professional:

Els llocs de treball que es classifiquen per a la seua provisié pel subgrup A1, tindran,

amb caracter general, funcions de planificacié, assessorament, gestié, inspeccid,
execucio, control, avaluacid, estudi i proposta de caracter administratiu de nivell
superior.

Article 32.b de I'LFPV, sobre els cossos especials:

Son cossos especials els que habiliten per a exercir llocs de treball que tinguen
atribuides funcions que [...] tinguen relacié amb les competéncies referides a un ambit
material o professional especific.

LLOCS DE TREBALL ASSOCIATS AL COS

. Des d'un punt de vista horitzontal, les arees de treball més habituals sén les
reque fan referéncia a la planificacio, gestio, supervisio, qualitat i analisi de projectes
relatius a les tecnologies de la informacid i les comunicacions (TIC); ciberseguretat;
smartificacié i tecnologies disruptives; sistemes i lloc de treball digital;
desenvolupament de programari i components; infraestructures i xarxes de
telecomunicacions i, en general, les derivades del control de les tecnologies de la
informacié, les telecomunicacions, les comunicacions corporatives i la
teleadministracio de la Generalitat i dels seus organismes autonoms.

. Des d'un punt de vista vertical, exemples de llocs als quals solen adscriure's els
funcionaris i funcionaries pertanyents al cos superior tecnic de tecnologies de la
informacié A1-04-06, son els de técnic/a, analista, cap de seccio, cap d'unitat, cap de
servei o subdirector/a general.

2. FUNCIONS | RESPONSABILITATS
MISSIO

Exercir les funcions de planificacio, assessorament, gestié de projectes, control,
coordinacid, avaluacid, estudi i propostes que resulten aplicables, per a garantir la
maxima eficacia i seguretat de la Generalitat i dels seus organismes autdbnoms amb
I'is de les tecnologies de la informacio i les comunicacions.

RESPONSABILITATS

M Definicio de les politiques de la Direccié General de Tecnologies de la Informacio i
les Comunicacions (DGTIC).
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M Trobar solucions TIC davant les necessitats de l'organitzacié de la Generalitat i
proposar millores substancials amb el seu Us.

M Gesti6é de projectes: analisi, proposta, disseny, estimacié de costos, determinacid i
adquisicié dels recursos necessaris, activitats de programacio, seguiment de
I'execucio, gestio dels canvis i presentacio d'informes.

M Participar, coordinar o dirigir I'equip o equips responsables de les activitats del
projecte o de la prestacio de serveis de la DGTIC.

M Participar en reunions en qualitat d'expert/especialista técnic.

M Preparar documents, informes i presentacions sobre el seu ambit.

M Descriure, millorar i documentar els processos del seu ambit de treball.

M Realitzar totes les funcions afins que en materia TIC de nivell superior li siguen
assignades.

M En el cas d'exercir tasques de direccid de qualsevol nivell: supervisar, orientar i

motivar les persones al seu carrec per a la consecuci6 de les comeses atribuides a
la unitat administrativa en el marc d'un bon clima laboral.

3. CONEIXEMENTS | CAPACITATS PROFESSIONALS

Conéixer les institucions i normes reguladores que ordenen l'activitat i el funcionament
de I'is de les TIC per part de les administracions publiques (saber).

Conéixer els aspectes teorics i practics relatius a la gestié dels recursos publics, els
fonaments sobre la governancga i les politiques publiques, els sistemes de qualitat
aplicables i I'entorn actual de les administracions publiques (saber).

Conéixer els fonaments tecnoldgics en cadascuna de les arees de treball habituals, ser
conscient dels seus efectes i del seu potencial, amb una profunditat tal, que permeta
exercir amb solvencia les seues responsabilitats (saber).

Saber dissenyar i implantar, de manera practica i creativa, solucions, millores o
aplicacions innovadores basades en les TIC en |I'ambit de I'Administracié publica de la
Generalitat i dels seus organismes autonoms (saber fer).

Manejar adequadament les fonts legals i tecniques, comprendre i redactar documents i
textos corresponents a lactivitat administrativa en materia TIC, resoldre les
incidéncies generades en la seua tramitacid i informar sobre aquests (saber fer).

Ser capag de treballar de manera col-laborativa, aixi com de dirigir equips, fixant
objectius i el seu seguiment, orientant els membres de la seua unitat sobre
I'acompliment d’aquests i resolent conflictes en el grup (saber fer).

ANNEX Il - DOCUMENTS CONSULTATS
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Convocatories anteriors al cos A1-06 de la Generalitat.

Convocatories anteriors al cos A1-14 de la Generalitat.

Procediments selectius del cos superior de tecnologies de la informacid i
sistemes d'informacio de |'Estat.

Documentacio diversa relativa a les convocatories d'accés de I'Oficina Europea
de Seleccié de Personal (EPSO0), per a experts en tecnologies de la informacio i
la comunicacio, en els seus diferents ambits de treball.

Documentacio6 interna, relativa als plans i actuacions de la Generalitat, en
materia TIC, des de 1990 fins a 2022.

Plans i actuacions de I'Agenda Digital per a la GVA, GEN DIGITAL 2025.

La Década Digital d'Europa: metes digitals per a 2030 (portal de la Comissié
Europea).

Monografia dels llocs a cobrir.

Qualitat dels serveis: Guia de la IGS.

Planificacio estrategica: Guia de la IGS.

Legislacié vigent requerida en els temaris.
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ANNEX IV — NOTA INFORMATIVA ADDICIONAL

1. ABAST DEL TEMARI

De manera general, el coneixement exigit per a cadascun dels temes és el necessari
per a aconseguir el nivell de competéncia que es requereix per a realitzar les funcions
propies del cos superior de sistemes i tecnologies de la informacié de I'Administracio
de la Generalitat, descrites en la monografia professional, en cadascun dels ambits de
treball.

El nivell de coneixement dels temes de la part general és, com a minim, el que els
permeta exercir les seues tasques amb suport legal, eficacia i objectivitat, dins del
marc de I'Administracié publica de la Generalitat. En els temes exposats en la part
especial, es necessita conéixer els fonaments tecnologics descrits, com aplicar-los, ser
conscient dels seus efectes i del seu potencial, amb una profunditat tal que capacite
els candidats per a exercir amb solvéncia aquestes funcions.

Ateses les caracteristiques especials de la materia exposada en el temari i, a fi de
contribuir a centrar el candidat per a la seua preparacid, a continuacié s'exposen, de
manera orientativa, algunes fonts i bibliografia. Es preveuen només part dels temes,
amb alguns exemples i indicacions, per orientar el candidat a deduir I'abast de tot el
temari i preparar el seu propi material d'estudi.

Pel que fa als temes de la part general, la normativa legal que empara el seu contingut
esta publicada, majoritariament, en el Boletin Oficial del Estado (BOE) o en el Diari
Oficial de la Generalitat Valenciana (DOGV).

Respecte als temes de la part especial, en I'ambit “Planificacid, gestid, supervisio,
qualitat i analisi de projectes TIC “, poden servir d'ajuda, com a exemple, les segiients
referéncies relatives a diversos dels seus temes:

e Temes 1i2: en els portals de la Generalitat i la Comissio Europea.

e Tema 3: ITIL Foundation: ITIL 4 Edition. Stationery Office Books.

e Tema 7: Foundations of Programari Testing: ISTQB Certification. Cengage
Learning EMEA.

En els temes dins de I'ambit de “Ciberseguretat”, aquestes son les fonts més
importants:

e Tema 8: Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat (https://ens.ccn.cni.es/es/ens-marco-normativo/ens-marco-
normativo-es;
https://dogv.gva.es/auto/dogv/docvpub/rigv/2012/D 2012 130 ca_D_2019 003.pdf;
https://dogv.gva.es/datos/2012/04/30/pdf/2012 4162.pdf)

e Tema 9: Metodologia MAGERIT 3.0: metode i cataleg d'elements
(https://pilar.ccn-cert.cni.es/index.php/metodologia/metodologia-pilar)

e Tema 10: Desenvolupament segur d'aplicacions web: OWASP 4.0. Seguretat
dels serveis en nuvol. Eines IDS, IPS i AntiDDoS
(https://www.incibe-cert.es/blog/owasp-4; https.//www.ccn-cert.cni.es/series-ccn-stic/800-

uia-esquema-nacional-de-seguridad/541-ccn-stic-823-sequridad-en-entornos-cloud/file.html;
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https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/527-ccn-

stic-818-herramientas-de-seguridad-en-el-ens/file.html)

e Tema 11: Gestio de ciberincidents: preparacid, identificacio, contencid,
mitigacid, recuperacié i actuacions postincidents. Amenaces i vectors d'atac.
Funcions d'un CERT/CSIRT (https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-
esquema-nacional-de-seguridad/988-ccn-stic-817-gestion-de-ciberincidentes/file.html;
https://www.incibe-cert.es/sites/default/files/contenidos/guias/doc/
guia_nacional_notificacion_gestion_ciberincidentes.pdf)

e Tema 12: Politica, organitzacio i normes de desenvolupament de la seguretat
de la informacio en I'Administracié de la Generalitat.
(https://dogv.gva.es/auto/dogv/docvpub/rigv/2012/D_2012_ 130 ca_D 2019 _003.pdf
; https://dogv.gva.es/datos/2012/04/30/pdf/2012_4162.pdf;
https://dogv.gva.es/datos/2013/12/10/pdf/2013_11767.pdf)

En general, es pot trobar materia relativa als sis apartats corresponents al coneixement
per ambit de treball especialitzat en el portal https://www.preparatic.org/. L'objectiu
d'aquest portal és servir de suport i ajuda al col-lectiu que prepara l'oposicié al cos
superior de sistemes i tecnologies de la informacié de I'Administracié de I'Estat i, des
d'aquest, s'accedeix a contingut amb una tematica i nivell de coneixement similars —
encara que no coincidents- a l'exigit per a aquesta oposicid.

A tall d'exemple, assenyalem també altres fonts per a alguns dels temes corresponents
a altres ambits de treball especialitzat:

e Tema 13: Intel-ligéncia artificial, técniques, metodes i aplicacions. José Tomas
Palma Méndez i Roque Marin Morales. Editorial: McGraw-Hill.

e Temes 23 i 24: (https://www.blockchainaragon.com/; https://ec.europa.eu/digital-
building-blocks/wikis/display/EBSIDOC/EBSI+Documentation+Home;
https://www.ibm.com/es-es/topics/what-is-blockchain; https://tic.crue.org/blue/;
https://tic.crue.org/wp-content/uploads/2020/06/Blockhain-en-la-universidad_TIC-
360_FINAL_comprimido.pdf)

e Tema 25: Data Center Handbook: Pla, Design, Build, and Operations of a Smart
Data Center (2021). Hwaiyu Geng.

e Temes 26i27:

o https://www.gartner.com/smarterwithgartner/top-10-trends-impacting-
infrastructure-and-operations-for-2019

o CLOUD COMPUTING: A Complete Guide on the Concepts and Design Of
Cloud Computing (SaaS, PaaS, laa$, Virtualization, Business Models,
Mobile, Security and Habite) — 2021 - Hoffman, Jason.

2. ACTUALITZACIO DELS TEMARIS

Amb caracter general, les referéncies normatives de tot el temari s'entendran
realitzades a les normes vigents en el moment de la realitzacié dels exercicis o les
proves. Si des de I'aprovacio del temari a la realitzacio dels exercicis o proves es
modificara o substituira alguna disposicié normativa, aquestes referencies s'entendran
realitzades a les normatives vigents que les substituisquen.
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