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;Qué vamos a hacer?
Ejes de actuacidn e iniciativas de la ESD-CV
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Introduccion

¢Por qué un plan estratégico de ciberseguridad?

Situacion actual

La Conselleria de Sanidad impulsa la transformacién digital
garantizando la seguridad de los sistemas y datos que
sostienen los servicios publicos.

La ciberseguridad es un eje estratégico dentro de la Estrategia
de Salud Digital, con un plan desarrollado por GT7-Seguridad
basado en el Esquema Nacional de Seguridad (ENS) y centrado

en 8 areas clave para reforzar la resiliencia digital.

Esquema Nacional de Seguridad (ENS) o

El Capitulo 2 del Esquema Nacional de Seguridad (ENS)
proporciona los principios basicos de seguridad que todo
sistema de informacién debe cumplir para reducir los riesgos,
proteger la informacioén publica y fortalecer la confianza en el
servicio publico.

Taly como indica el “Articulo 5. Principios basicos del Esquema
Nacional de Seguridad”, el objeto ultimo de la seguridad de la
informacion es garantizar que una organizaciéon podra cumplir
sus objetivos, desarrollar sus funciones y ejercer sus

competencias utilizando sistemas de informacion.
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Modelo de red RedHos 2.0 y RedPrim 1.0

Una de las piezas clave de la seguridad global es la seguridad en la red. RedHos y RedPrim establecen un modelo estandarizado de

arquitectura de red disenado desde el punto de vista de la seguridad.

Se implementard una segmentacion diferenciada en las redes de acceso y CPD,
politicas de firewall con FortiGate, control de acceso a la red (NAC) con FortiNAC, y

El objetivo es estandarizar la arquitectura de red y los controles de seguridad
sistemas de deteccién de intrusiones (IPS) tanto para IT como para loMT.

en todos los centros con CPD propio. Este modelo incluye una segmentacion
estandar de redes, politicas de firewall homogéneas y un sistema de

prevencion de intrusos unificado.

Control de acceso a lared (NAC)

ifereciacionen edes e s yCrD Feero e oo de o s e
basada en servicios prestados. pro)(/:esosg y

Segmentacion de redes

?

Politicas de firewall Deteccion de intrusiones
IPS para IT con FortiGate y soluciones

Implementacion de reglas y politicas en
FortiGate para la proteccion y control del especificas para loMT.

trafico de red.
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Seguridad desde el desarrollo (DevSecOps)
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Se implementaran evaluaciones de riesgos en la fase de disefio, pruebas de seguridad durante el desarrollo utilizando herramientas
como SonarQube y Veracode, gestion de dependencias con Snyk, y automatizacién en CI/CD con Jenkins o GitLab Cl

Evaluacion de riesgos

Analisis de amenazas en fase de diseno.

Gestion de dependencias

Controly supervision de las bibliotecasy

componentes de terceros.

Pruebas de seguridad
Evaluacion del software paraidentificary

corregir vulnerabilidades.

Automatizacion CI/CD
Automatizacion de las fases de integracion

continua(Cl)y entrega continua(CD) en el

desarrollo de software.

YRy
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Seguridad den el ciclo de vida de los sistemas operativos

El objetivo es mantener la seguridad y soporte de los sistemas operativos durante todo su ciclo de vida, asegurando su
actualizacion y salvaguardando las dependencias de las aplicaciones .

& Se implementara un parcheo y actualizacién automatizados, bastionado de sistemas
| siguiendo guias CCN, inventario y gestion de obsolescencia con Lansweeper o SCCM, y
monitorizacion continua.

Sistema operativo actualizado oqamb
Se mantendra el sistema operativo actualizado y se implementaran soluciones de gestion de - R

actualizaciones aplicables. :

TCCErNINY

Bastionado de sistemas
Se implementaran configuraciones de hardening segun las guias CCN publicada.

T INLMEXOWAE
OPERATING SYSTECLE I\II\'R\FUNA‘R‘ISE

Inventario y obsolescencia
Se implementaran procedimientos planificados de migracion tecnoldgica.

Monitorizacion continua
Se mantendra una monitorizacidén continua y su integracion con los sistemas de seguridad.
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Endpoint seguro

El objetivo es asegurar que todos los dispositivos de punto final estén protegidos frente a amenazas y ataques, alineandose con los

requisitos del ENS.

& Se han implementado soluciones avanzadas de antivirus y EDR como Cytomic, complementadas con microCLAUDIA. Se
' estableceran politicas de actualizacién de parches de seguridad, bloqueo de sesion, e inicio de sesién seguro con doble
factor de autenticacion.

& 3 2

Antivirus y EDR Actuallzacién de parches Bloqueo de sesion Inicio de sesion seguro
mg:i’)rgf:?gli:'n de Cytomicy Politica de actualizacién constante. :{j?;/ﬁ;:?on;ie accesos no Doble factor de autenticacion.

= _~— Endpoint

g

Zs

N
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Gestion de alertas de seguridad

El objetivo es identificar y responder de manera rapida y eficiente ante amenazas de seguridad para minimizar el

impacto en la organizaciéon. Para este punto estratégico se creara un SOC sanitario que gestionara los eventos de seguridad y
realizaran simulacros periddicos de respuesta a incidentes.

Se implementara un SIEM (Security Information and Event Management) para centralizar eventos de seguridad y correlacionar alertas. Ademas, se
& utilizaran herramientas para automatizar respuestas ante incidentes.

SIEM Auditorias

Realizacion periddica de auditorias de hacking

Integracion y centralizacién de eventos - ‘ e
ético (pentest) a todos los niveles y servicios.

de red, sistemas y aplicaciones.

@ ? 4) ?
SOAR Simulacros

Respuestas automatizadas y playbooks Realizacion de ejercicios programados
de ciberseguridad.
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Proceso integral de copias de seguridad A\

Se aplicara cifrado a las copias de seguridad almacenadas, se implementara

& almacenamiento redundante con replicacion en ubicaciones fisicas separadas, y se
realizaran pruebas periddicas de restauracion para asegurar la eficacia de los procesos de
backup.

~
Soluciones de backup

Revision de los procedimientos para su adaptacion a los requisitos ENS.

2 4
-

g BACKUP
4 .. . )
Proteccion antiransomware SaeEeeeaan
Revision de los procedimientos para su adaptacion a los requisitos ENS. -
- J

Pruebas de restauracion

Simulaciones periddicas para la optimizacion y aseguramiento de la eficacia en la
restauracion de los sistemas respaldados.

y
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Gestion de identidades identidad Digital del Empleado

6>

Ademas, se utilizara PAM (Privileged Access Management) con Wallix para controlar accesos privilegiados, se implementara Single
Sign-On (SSO) para facilitar accesos y reducir riesgos, y se realizaran revisiones periddicas de permisos.

IAM

Implementacion de la gestion del ciclo de vida de las
identidadesy permisos de los usuarios.

SSO

Implementacién de accesos seqguros mediante un solo login.

PAM

El control de accesos privilegiados gestiona los accesos
criticos, como la administracion de servidores.

Revision de permisos

Analisisy revision periodica de permisos de acceso a recursos
criticos y no criticos.

YRy
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Capacitacion del personal

El objetivo es fortalecer la cultura de seguridad en la organizacion, aumentando la conciencia y las habilidades de los

empleados para prevenir, detectar y responder ante amenazas.

Se realizaran simulaciones de phishing y campafias de concienciacién en colaboracion con el CSIRT-CV, y se distribuiran boletines y campafias
i internas para reforzar las buenas practicas.

~PHISHIG -
SIMULATION

BCINOME
B

Formacion continua Simulacién de phishing Portal OSI

Se realizaran campafias de formacion para Uso de herramientas como PhishMe para la Se impulsara un portal de la OSl para la
todos los DDSS y SSCC: formaciones evaluacion y mejora de respuesta de los divulgacion de la ciberseguridad y la
presenciales y online, pildoras formativas y trabajadores sanitarios. seguridad de la informacién.

cuestionarios.



¢Como lo vamos a hacer ?
Modelo de Gobernaza




.Como lo vamos a hacer?
Gobierno federado de las TIC
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Modelo de gobierno N

El plan de ciberseguridad engloba un conjunto de proyectos que tienen como objetivo la proteccion de los activos criticos, la
confidencialidad e integridad de la informacion, el aseguramiento de la disponibilidad de los sistemas, el control y verificacion de las

identidades de usuarios y sistemas, el control de acceso a los recursos y servicios, la gestion, el registro, la auditoria y monitorizacion de
las actividades de usuarios y el cumplimiento normativo.

Responsable del plan global

Coordinadores de Seguridad de las ASls

Proyectos del plan de Ciberseguridad

B b b b b b b ob b b b <b b b

GT- Seguridad

i i
@ Modelo de red @ " Seguridad en el @ . Gestién de P $§‘: Divulgacion, formacion
RedHos 2.0 v gfg:;:ﬁg”ﬂ:s"e ciclo de vida de E:d':’:";“t alertas d g:ﬁ:ﬁ,na::s v capacitacl'én del
RedPrim 1.0 los SO 8 de seguridad S personal

,,,,, : R

Equipo TIC ASIs

Servicios de Informatica
Departamental (SID)

I

Centro de Gestién de la
Red Arterias (CGRA)

Gestion de Sistemas del
Centro de Informatica
(GscI)

Gestién de Sistemas de
Infraestructuras
Distribuidas (GSID)

Gestion de la Entrega y
Evaluacion del Software
(GEES)

Gestion del Puesto de
Trabajo (GPT)

Coordinadores técnicos
de aplicaciones

Empresas desarrolladoras
SW o implantadoras
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@ Proyectos “Ciclo” 3;%:2 Proyectos “Continuo/Transversales”
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¢Como lo vamos a hacer?
Gobierno federado de las TIC

Oficina del Dato
Su funcion es la centralizacién de los trabajos
relacionados con ambitos asistenciales de datos.

La Oficina del Dato actuard como el "cerebro" de la
gestion de la informacién clinica, asegurando que los
datos sean de alta calidad, estén estandarizados y sean
accesibles para todos los usuarios autorizados,
facilitando asi la toma de decisiones clinicas, la gestién
sanitaria y la investigacion.

Oficina de la IA

Su funcion principal sera la de impulsar la adopcion de
la IA en el sistema sanitario, fomentar la innovacion y
la investigacion en IA aplicada a la salud, asesorar a
los profesionales y a las instituciones en la
implementacién de soluciones de IA, y velar por el uso
ético y responsable de la IA en el dmbito sanitario.

Servicios Centrales

Oficina para la Transformacién Digital

Su funcién principal es la de realizar todos los trabajos
relacionados con catalogacion de procesos actuales,
normalizacion, homogeneizacion de procesos y disefio de
procesos adecuandolos a las posibilidades de la tecnologia
desplegada en la organizacién. Los procesos contemplaran
soluciones tecnoldgicas que permitan automatizar de forma
progresiva procesos y tareas complejas.

>

Oficina para el Gobierno de las Aplicaciones

Su funcion es poner gobierno al contenido de las aplicaciones y
futuros desarrollos que de hacerse han de serlo en el contexto de
version Unica vamos para todos.

Se encargard de la evaluacién de los sistemas distribuidos y
heterogéneos existentes, con el fin de detectar convergencias y
sinergias entre ellos. Se disefiaran y supervisaran las politicas de
convergencia de aplicaciones y sistemas con el objetivo de
maximizar los recursos, desarrollar procesos mas eficientes y
optimizar su gobernanza.




:Como lo vamos a hacer?
Gobierno federado de las TIC

Agrupaciones Sanitarias
Interdepartamentales
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Eficienciaen la Sinergias entre ASly
gestién TIC centros en la Conselleria

Gobierno Tl federado

Gobernanza estratégica

Gobernanza en la
relacion con
departamentos

Gobernanza
Financiera

SISTEMAS SISTEMAS DE

SANITARIOS . GESTION

Organizacion y
optimizacién de
procesos

Seguridad y
ciberseguridad

Oficina del Dato Oficina de la IA

L 2

Gestion del riesgo y calidad

Oficina de Trasfornacion digital

L 4
G

Impulso de la Medicion de
especializacion técnica resultados
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Modelo organizativo

Liderazgo, gobernanza estratégica, . .
coordinacion global, definicion politicas y PLANIFICACION, |NE0RMAC|0N Y
evaluacién resultados TRANSFORMACION DIGITAL

Propésito del gobierno

[}
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2 % Transformacion Oficinadel Dato OficinadelalA Gobiernode las
5 [} Digital Aplicaciones

.6 w

: ) Vision global y foco en una unica
DIRECCION GENERAL DE INFORMACION di =
SANITARIA, CALIDAD Y EVALUACION Ireccion

Trabajar juntos de manera

SUBDIRECCION GENERAL DE SISTEMAS
DE INFORMACION PARA LA SALUD
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digital

Maximizar el conocimiento

GRUPOS DE TRABAJO técnico y operativo de cada ASl e
cc‘rlcs -_-_ " . ” . . .
S . rovEoT o1 8D oY Coordinacién UDCAs identificar ~ carencias  para

trabajar en ellas

Optimizar la toma de decisiones
y la  implementacion de

Bl EY : soluciones

Estandarizacion de procesos y
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Desarrollo de competencias
“especializacion”

Areas Funcionales Asesoras TIC Areas Funcionales Asesoras de Informacion Sanitaria
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